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1. PRESENTACI®

oCanal d e c o nes nria s@ucion -Saa8 desarrollada principalmente
para poder cumplir de una forma facil, con la comunicacion de documentos, como
por ejemplo, normas, politicas, procedimientos, comunicados internos, néminas,
facturas y contratos, que afectan a las diferentes capas normativas que aplican
en una organizacién a las partes interesadas (empleados, socios, clientes,

proveedores y otras partes que se relacionan con la organizacion).

El canal dispone de un médulo de firma remota de documentos con firma

electrénica simple y avanzada.

Cada comunicacién genera una evidencia electrénica con sello de tiempo,

certificado por una empresa tercera de confianza.

El uso de esta herramienta mejora sustancialmente los canales de comunicacién
de la organizacion, favoreciendo la integracion y la participacién tanto del personal
interno como externo. También garantiza la confidencialidad, disponibilidad y

trazabilidad de las comunicaciones.

El canal estéa disponible en varios idiomas.

PLATAFORMA DE COMUNICACION

personalizada

fiable
segura
facil de usar

sencilla
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2. CARACTERISTICAS

2. 1.MEJORA EL PLAN DE LA COMUNICACION

El canal de comunicacion ayuda a mejorar las comunicaciones con las partes
interesadas, con valor probatorio de recepcion y de contenido de las

comunicaciones, y permite hacer comunicados en 4 idiomas a la vez:

es (espafiol) - ca (catalan) - en (inglés) - fr (francés)

2. 2. SEGUIMIENTO DE LAS COMUNICACIONES

9 Permite hacer el seguimiento en tiempo real de los comunicados.

1 Permite saber a qué destinatarios enviara la comunicacion, antes de activar
el envio.

9 Permite importar destinatarios directamente desde un fichero Excel.

9 Permite importar destinatarios directamente mediante un web service.

2. 3. TRAZABILIDAD DE LAS COMUNICACIONES

Todas las comunicaciones llevan implicitas una trazabilidad de todo el proceso de

comunicacion.

2. 4. EVIDENCIA DE LAS COMUNICACIONES

Todas las comunicaciones generan una evidencia electrénica. La empresa
"firmaprofesional’o fiUanat acao0 iactlhcomo teroeto aecenfianza ,
al proporcionar y garantizar que las evidencias generadas se han producido en un

instante de tiempo, pudiendo servir como prueba fisica en un proceso judicial.

2. 5. CUESTIONARIOS

Mediante el modulo de cuestionarios, se pueden configurar y gestionar
cuestionarios de todo tipo. A todas las comunicaciones que se generen, se puede

adjuntar un cuestionario para que el destinatario lo pueda contestar on-line.

Péagina 5 de 41



=
Nam)
O
T
o
—
—)
—
()
O
L1l
=
el
=T
-
=T
[ )

2. 6. FIRMA DE DOCUMENTOS (CON CERTIFICADO DIGITAL)

Mediante el médulo de firma de documentos, se puede enviar a firmar cualquier

documento que requiera ser firmado. Hay 2 tipos de firma de documentos:

1 Firmaremota simple (donde no se requiere un certificado digital por parte de
la persona que firma, puesto que se basa en la recogida de evidencias del
proceso).

1 Firma avanzada (donde si se requiere un certificado digital por parte de la

persona que firma).

El proceso de firma controla el flujo de las firmas, priorizando el orden de firmay

el envio del documento firmado a los intervinientes al final del proceso.

2. 7. PORTAL DEDESTINATARIO

En el portal del destinatario se pueden ver de forma intuitiva, las comunicaciones
recibidas, pudiéndose filtrar y ordenar por fecha, nombre del comunicado,
categoria, tipo, estado, etc.

2. 8. AHORRO DE LOS COSTES

El canal de comunicacién permite el ahorro de costes de envio de documentos

gue habitualmente se envian por correo postal.

2. 9. CONFIDENCIALIDAD

Se garantiza la confidencialidad de las comunicaciones entre los diferentes
usuarios del canal, ya que cada usuario Unicamente puede ver sus
comunicaciones y sus destinatarios, manteniendo asi la maxima confidencialidad

de las comunicaciones.

La confidencialidad de las comunicaciones esta garantizada a los 2 lados de la
comunicacion (emisor y receptor), ya que cuando un destinatario ha recibido una
comunicacion no se puede borrar de la BBDD, asi como tampoco se puede alterar

la comunicacion.

Péagina 6 de 41



=
(@)
O
T
o
—
—)
—
()
O
L1l
=
el
=T
-
=T
[ )

En cualquier momento que lo desee el destinatario de la comunicacién, puede
comprobar que el documento que ha recibido no ha sido alterado, haciendo una

comprobacion del sello de tiempo con la empresa tercera de confianza.

2. 10. LA PLATAFORMA Y LA TECNOLOGIA

Es una plataforma desarrollada con las mejores técnicas, lenguajes y tecnologias
vigentes de alto rendimiento para soluciones, proyectos web y de movilidad.

Se ofrece en modo SaaS/Cloud donde el cliente puede hacer uso de la misma en
todo momento y desde cualquier lugar, donde disponga conexién de internet sin
tener que invertir en infraestructura informatica. Funciona perfectamente mediante
el navegador web de un equipo Pc convencional, un equipo Mac, tablet o teléfono

movil.

La arquitectura modular de la plataforma hace que sea 100% escalable y por tanto
esté en constante evolucién para ofrecer las mejores prestaciones y necesidades

actuales y futuras de nuestros clientes.

2.11. WEB SERVICE

Se proporciona al cliente un moddulo web service, para poder gestionar

destinatarios, comunicaciones y extraer las evidencias de las comunicaciones.
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3. FUNCIONALIDADES

Listado de algunas de las caracteristicas principales:

GENERAL

ﬁaﬁ 1 Interfaz multe idioma (espafiol, catalan, inglés y francés)
1 Multi plataforma

9 Multi usuario

1 Multi empresa

AVISOS DE NUEVA COMUNICACION AL DESTINATAR

ﬁ%  Aviso de envios via E-mail
M Aviso de envios via SMS

CREACION DE COMUNICACIONES
9 Gestidn de categorias de comunicaciones
9 Gestion de tipo de comunicaciones
1 Segmentacion ilimitada
1 3 modos de ejecucion (Envio completado, continuo y
discontinuo)

Comunicaciones auto-reenviadas

=

M Clonacién de comunicaciones
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RECEPCION DE COMUNICACIONES

1 Envios mudltiples segun el idioma escogido por el

destinatario

1 Documentacion adjunta en el idioma escogido por el
destinatario

Confirmacioén de lectura del documento adjunto

Con clausula de aceptacion

Adjuntando un cuestionario

= =4 -4 =

Envios mdltiples segun el idioma del destinatario
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GESTION DE DESTINATARIOS

= =4 4 =4

Idioma del destinatario

Partes interesadas

Perfiles de los destinatarios

Multi canal / empresa

Importacion / modificaciébn masiva de destinatarios desde
excel

Integracion de destinatarios mediante un web service

EVIDENCIA ELECTRONICA

Documentos firmados con sello de tiempo
Firma de documentos y contratos (firma remota simple /

avanzada)

9 Custodia de documentos

1 Seguimiento y trazabilidad de las comunicaciones

1 Recogida de las evidencias de las comunicaciones

mediante un web service

ANALISIS (ESTATICAS

= =4 -4 4 -4 -4

Estadisticas

SMS

Cuestionarios

Sellados de tiempo

Firma de documentos

Documentos enviados / recibidos / leidos / aceptados

Espacio ocupado en disco
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Este manual le permitira aprender a utilizar todas las funcionalidades bésicas del
canal de comunicacion.

4. 1.DEFINICIONES

Usuario: Nombre con el que se denomina a la persona que posee las
credenciales para poder acceder al canal, y que puede gestionar y enviar las
comunicaciones que tienen gue recibir los destinatarios.

Destinatario: Nombre con el que se denomina a la persona que va a recibir
comunicaciones.

Subdominio canal: Es la URL de cada canal, que es diferente en cada caso, ya
que comprende el nombre del subdominio que se ha asignado al crear el canal
del cliente. [Subdominio].canal-com.com

Credenciales: Nombre y contrasefa para poder acceder al canal como usuario
0 como destinatario.

El nombre de usuario puede ser una direccion de correo electrénico y/o un nimero
de mavil (sin incluir el prefijo de cada pais).

La contrasefia es la misma en ambos casos.

Rol de usuario: Rol que tiene asignado cada usuario. Existen varios roles y cada
rol tiene sus caracteristicas.

Roles disponibles: Administrador general, Administrador, Usuario avanzado,
Usuario basico.
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Idiomas disponibles: Idiomas que al crear el canal se asignan como disponibles
entre los siguientes: espafiol, catalan, inglés y francés.

Idioma de interface de usuario: Idioma que puede escoger el usuario al acceder
al canal de comunicacion. Idiomas disponibles: espafiol, catalan, inglés y franceés.

Idioma de interface de destinatario: Idioma que tiene asignado el usuario al
acceder al canal de comunicacion, y que puede cambiar entre los idiomas
disponibles en cada canal. Idiomas disponibles: espafiol, catalan, inglés y
francés.

Perfiles: Es la suma de Empresas + Partes interesadas + Perfiles de destinatario,
y sirven para asignarlos a los destinatarios y a las comunicaciones.

Segmentacion: Filtro que se ejecuta en una comunicacion y esta formada por el
conjunto de todos los perfiles.

Multi segmentacién: Apl i caci -n de un filtro que se ¢
Péagina 10 de 41




Cron: Servicio de tareas, que ejecuta una tarea de forma periddica.

URL: Direccion especifica que se asigna a cada uno de los recursos disponibles
en la red con la finalidad de que estos puedan ser localizados o identificados.

Id: Cddigo Unico que se utiliza para identificar un registro de la base de datos
(DDBB).

Vista: Forma de presentar los datos en la pantalla de una tabla virtual a partir de
un conjunto de tablas en una base de datos relacional.

Actualizar vista: Icono que aparece en todas las vistas, y que sirve para
actualizar la vista actual. %

Actualizar vista: Icono que aparece en todas las vistas, y que sirve para exportar
los datos de la vista actual en formato CSV y Excel. €SV Excel

Base de datos (BBDD): Conjunto de datos pertenecientes a un mismo contexto
y almacenados sistematicamente para su posterior uso. La BBDD esta compuesta
de tablas, registros y campos.

Tabla: Tipo de modelado de datos donde se guardan los datos recogidos por un
programa. Su estructura general se asemeja a la vista general de un programa de
hoja de célculo, compuesto por filas y columnas.

Registro: Corresponde a cada fila que compone la tabla.

Campo: Corresponde al nombre de la columna.

Integridad referencial: Propiedad de la BBDD, y en la préactica indica que no se
puede borrar un registro de una tabla de la BBDD que esté vinculado a otra tabla.

Para poder borrar el registro primero hay que desvincularlo de la tabla a la que
esta vinculado.
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Propietario: Nombre del Usuario que ha creado la comunicacion, o al que se le
ha asignado la comunicacion.

Asignar comunicacion: E | usuario con rol AAdmi ni str
capacidad de poder cambiar de propietario una comunicacion, a este hecho se le
denomina asignar una comunicacion.

Firma electronica simple: Proceso de firma de un documento con firma
electronica que se basa en la recogida de evidencias

Firma electronica avanzada: Proceso de firma de un documento con firma
electrénica mediante un certificado electrénico tipo software.

Firma electrénica cualificada: Proceso mediante un certificado electrénico con
tarjeta criptografica u otros dispositivos seguros de creacion de firma.
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Roles delos usuarios: En el canal se pueden crear usuarios con diferentes roles.
Cada rol tiene sus atribuciones (permisos) para poder gestionar los diferentes

apartados.

(*) Rol de usuario 1 2 3 4 5 6

Permisos Administrador | Administrador Usuario Usuario | CCO Confidencal
general avanzado | basico

Usuarios X

Empresas X X

Partes interesadas X X

Perfil de destinatario X X

Destinatarios X X X X X X

Cateqorias de comunicaciones X X X X X

Tipo de comunicaciones X X X X X

Comunicaciones (las suyas y las otras) X

Comunicaciones (las suyas) X X X X X

Configurar servidor de correo X

Firma de documentos (contratos) X X X X X

Ver los contratos de todos los usuarios X

Ver solo sus contratos X X X X

Crear cuestionarios X X X

Escoger cuestionarios X X X X X X
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5. ACCEDER AL CANAL

5.1 ACCEDER AL CANAL COMO USUARIO

Para acceder al canal como usuario, es necesario disponer de las credenciales
de usuario y contrasefia que le han proporcionado al adquirir una licencia de uso
de la plataforma SaaS Canal de comunicacion.

URL para acceder al canal como usuario: admin.canal-com.com

- @ canal-com.com b+ = m]

(o C o © & nhtips;//admin.canal-com.com/#/auth/login e w In O ® =

‘@ CANAL DE COMUNICACION

Nombre de usuario

= Espaiiol v

Contrasefia

;Contrasefia olvidada?

Mantener la connexio

5.2 ACCEDER AL CANAIOMO DESTINATARIO

Para acceder al canal como destinatario, es necesario disponer de las
credenciales de usuario y contrasefia que le han proporcionado al recibir la
primera comunicacién del Canal de comunicacion.

URL para acceder al canal como destinatario: [subdominio].canal-com.com

@ mc.canal-com.com/site/login

mallafre
i

Iniciar sesion

SOLICITAR CONTRASERA

Canal-Gom Lok
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6. PANTALLA INICIALDEL CANAL

6.1 PANTALLANICIAL

Una vez se ha accedido al canal como usuario aparece la siguiente pantalla.
- @ conal-com.com x | - o

< C @ © & nhttps://admin.canal-com.com/#/home w o e =

2 ROL DE SEGURIDAD =
mallafre K
CONSULTORS A

S

= Espafiol v

B8 Inicio > inice

Estadisticas

Empresas Destinatarios (activos) Comunicaciones

® 461 106

@ Documentos Cuestionarios SMS enviados Sellados

6355 1577 5786

Firmas de documentos Espacio disco

27/66 R 3654,00 Mb

@

Soporte técnico

En la parte superior aparecen los datos del usuario con su rol.

En la parte izquierda aparece un menu con las opciones desplegables, en la parte
inferior del menU aparece el icono para que el soporte técnico, en caso de
necesitarlo.

En la parte derecha aparecen las estadisticas del canal.
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7. MENU DEL CANAL

7.1 MENUCOMUNICACIONES

Las comunicaciones se organizan en dos niveles,

92 C icaci = z "

% Comumieaciones 8 por categorias y tipos.

= Categorias Categorias: Permiten crear las categorias para
= Tipos organizar las comunicaciones.

& Comunicaciones

Tipos: Es un subnivel de las categorias, y sirven
para organizar las comunicaciones.

Es importante crear las categorias y los tipos
antes de crear una comunicacion, ya que al crear
una comunicacion serd necesario asignar una
categoria y un tipo.

Comunicaciones: Permite  gestionar las
comunicaciones, para que posteriormente se
puedan activar.
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7.1.1 Comunicaciones

Pantalla principal de las comunicaciones

= Espafiol ~

B8 Comunicaciones > Listado de comunicaciones

\ W v reos - [ s nucin comurcecon.. |

Buscar: CV | Excel | &
Todas~ Todos | v
d v Estado Modo Dest. Fecha Cédigo Nombre Categoria Tipe Usuario Acciones
3086 Discontinuo o 1041172018 003-Q Cuestionario de Proteccién de datos ¢, ociionario MC A PEEOS
verificacion (P} T
Normativa interna lugar  Recursos humanos  Normativa interna lugar de
o . .
3985 Continuo (1] 09/1172019 017 de wrabalo vy wabalo MC PR E-FO®
. . Garantias ET proteccionde  Proteccién dedatos  Garanties ET proteccién de N
O Continuo [:] 01/11/2019 020 i o) P MC3 E] zhOe
Proteccin de d
3079 Continuo 0o 0112019 04t Cépsula informativa 03 TD (P';;‘m"r €9 Capsulas DPD M3 ] zhe
3078 Continue @ o101 04 Capsula infermativa 03 MC :P'S;E““‘” dedaos  Ciculas DPD Mz ] zO®
Confirmacion Néminas 11 noviembre Recursos humanos
o » seminss
3977 completads [ ] 0141172019 016 e ) Némina: MC E] [edm]]
Facturas PD 11 noviembre
2976 @@= Concinue (2] 011172018 017 20191 eRC Clientes Facturas cliente MC3 | JE] ®Om

Descripcion de las columnas de la vista de las comunicaciones para su
comprension.

Se pueden aplicar filtros en cada una de las columnas de la vista,
introduciendo el valor a filtrar en la cabecera de cada columna.

Se puede cambiar el orden de las vistas (ascendente - descendente),
haciendo Clic en la cabecera de la columna que se quiere ordenar.

Id: Namero del registro de la BBDD.

=
(@)
O
T
o
=
—)
—
()
O
L1l
=
el
=T
-
=T
[ )

Estado: Es el estado de la comunicacion. Opciones (Pendiente, inactiva,
activa, finalizada, en pausa).

Modo: Es el modo de ejecucion de la comunicacion.
Acciones: Diferentes iconos que sirven para gestionar las comunicaciones,

opciones: iniciar, pausar, informe, afiadir documentos personalizados,
clonar i borrar comunicaciones.
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7.1.1.1 Descripcion de los iconos

Estado Diferentes estados de una comunicacion

Comunicacién pendiente de iniciar

@I comunicacion inactiva, se ha editado y se ha desactivado

m Comunicacion Activa, se ha iniciado
Comunicacion finalizada

Comunicacion pausada

Modo Diferentes modos de ejecucion de una comunicacion

Continuo La comunicacion se enviara a todos los destinatarios actuales
o futuros mientras esté activa.

Envio La comunicacion se enviara a todos los destinatarios actuales
completado que coincidan con la segmentacién y finalizara
inmediatamente.

Confirmacién Lacomunicacion se enviara a todos los destinatarios actuales
completada © futuros hasta que todos los destinatarios hayan leido la
comunicacion.

La comunicacion se enviard a todos los destinatarios actuales

Discontinuo © futuros mientras esté activa. Pero hay que escoger los
usuarios a los que se quiere enviar la comunicacion de forma
manual.
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Acciones Diferentes acciones que se pueden ejecutar de una
comunicacion

Indica que no se puede iniciar la comunicacién por que no
hay ningin documento adjunto

Iniciar comunicacion

Pausar comunicacion
Reanudar comunicacién

Comunicacion finalizada

Informes

) 4 TE Y

No contiene documentos personales, permite afiadir
documentos personales.
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Si contiene documentos personales.

Si contiene documentos personales, pero hay algun
documento que no coincide con la segmentacion.

B &

La comunicacién no tiene ningn documento adjunto.

La comunicacion tiene algin documento adjunto.
No contiene ningun cuestionario
Contiene un cuestionario

Editar la comunicacioén

& 3 & il

. .,
(@D ) Clonar comunicacion
(D) . ..
T Borrar comunicacion
L1l i
Icono informes
1 @ Informes (al clickar en este icono sale la siguiente pantalla)
ﬁ Comunicadid | Informe de comunicaddn - 3992 - [017] = Espafiol
s | = =
Enviadas 414 Recibidas 24 Avlertas 24 | Aceptadas 4 Cuestionarios 174
e o — ol
Buscar: Excel | ©
W W O W @ m @
Id ~ Nombre Empresa Idioma  NIF Email Mévil [c] - E @ = Acciones
Pere Gallart Mallafré - dpd@mallafre-
32463 Alencar Cansultors = BB sultors.cat @
32462 E:::ir':as““ ?::a:;rs es 25846321l dpd@legal-complisnce.cat o @
5 Maria Torres de Mallafré cristina@mallafre-
3zt Is Fuente Consultors & BENED o vnors.car @
32459 zi"ni;gdm” gf:az;rs es 30456523A  marina.1120@hotmail.com o @
Mostrar 50 | registros

En esta pantalla se puede visualizar toda la informacion de la trazabilidad de la
comunicacion.

En la parte superior hay las estadisticas de la comunicacion.

Se pueden poner filtros en todas las columnas, y en pasando el raton por encima
de los iconos de la trazabilidad aparece informacion de la comunicacion.
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En la parte superior hay un menu

Se pueden activar / desactivar filtros

Y Filtros =

@ Ocultar inactivos ® | OFF

@ Mostrar sdlo errores de envio * | OFF

Se pueden ejecutar diferentes acciones

4 1

& Descargar cuestionarios completados

i
0 Avisar a guien no ha abierto el comunicado
&, Enviar contrasefia a los no logueados

& Reenviar a destinatarios con error de envio
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7.1.1.2 Filtros

Permite activar o desactivar diferentes filtros que se aplican sobre la vista para
mostrar los registros correspondientes.

= Espafiol ~

B8 Comunicaciones » Ustado de comunicadones

\ v ] o e o

Buscar: CV | Excel | &

Todalv| | Todes|

Id v Estado Modo Dest. Fecha Cédigo Nombre Categoria Tipo Usuario Acciones
3986 Discontinus () 101172019 003Q Cuestionario de Profeccion a2 g5 ¢ estionaria MC [ed o)
= verificacion D)
Normativa interna lugar  Recursos humanos  Normativa interna lugar de
o . ; .
2085 Continuo (1] 09/1172019 017 de oabefo ) wabals MC zhOm
280 o O . Garantias ET protecciénde  Proteccién de dstos  Garantias ET proteccién de
3980 CEP Continuwo (5] ot112018 020 - ( datos MC3 & zhe
Proteccién de d
3979 Continuo 0o 01112019 041 Cépsuls informativa 03 TD (P'Sf“w G99 Capsulas DPD MC3 ] [edmlo]
3078 Continuo @ o009 04 Cépsula informativa 03 MC (PP';;““” dedatos (i ulas DPD MC3 & [edmh]
Confirmacién Néminas 11 noviembre Recursos humanos
. o S
3977 complecad (6] 01/1172019 016 e RRAH) Némina: MC ] zhOm
» Factwras PD 11 noviembre "
3976 @@=  Continuo [2] 011172019 017 1o teRC Clientes Facturas cliente MC3 | JE| @@

@ Ocultar comunicaciones finalizadas
@ Ocultar comunicaciones pausadas

@ Ocultar comunicaciones inactivas

@ Ocultar comunicaciones finalizadas
@ Ocultar comunicaciones pausadas

@ Ocultar comunicaciones inactivas
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7.1.1.3 Aiadir nueva comunicacion

Edicion

- [3980] = Espafiol +

BB Comunicacio
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Cédigo

= Nombre (es)

E= Nombre (ca)

Propietario

Fecha de creacién

Categoria de comunicacién

Tipo de comunicacién

Envio de SMS
Sellado de tiempo

Mado de ejecucian

Periodo de reenvio (dias)

Namero de reintentos

Fecha inicio comunicadion

Fecha final comunicacion

Activa

Garantias ET proteccién de datos

Garanties ET proteccié de dades

MC3
0171172019
Proteccion de datos (PD)

Garantias ET proteccion de datos

+ | Notificacién via SMS a los destinatarios que tengan un nimero de mévil introducido
+| 5i estd activado, se generara el sellado de tiempo de los documentos que abra el destinatario

CONTINUO

Empresa

Mallafré Consultors

Parte interesada Perfil de destinatario

Encargados de tratamiento | v Representante legal (Encarg ¥ +

Cualquier idioma

Texto introductorio

Casilla de aceptacion

Clausula para aceptar

= Espariol

Apreciado proveedor,

Adjuntamos carta de peticién de garantias como encargado de tratamiento, de acuerdo con el
Reglamento UE 2016/679 (RGPD).

Agradeceremos nos envie contestacién a la mayor brevedad posible.

Atentamente,

Es necesario marcar una casilla de verificacién para aceptar las condiciones

Es necesario marcar 5i 0 No para aceptar o rechazar una cldusula
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Idioma Descripcién Nombre de archivo Tamafio

Espafiol v es Peticién de garantias CET-.pdf Navega.. | es PRESENT... tapa-pdf 77881: + -

Catala v ca Peticié de garanties CET-.pdf Navega... | ca PRESENT... tapa-pdf 93737, + -
@ El tamafio maximo permitido por archiva es de 20 MB y &l tamafio maxima total es de 35 MB (restante 33.36 MB) “Volver
Categoria de cuestionario Tipo de cuestionario Cuestionario
001 Proteccion de datos 4 001 Verificacién PD 4 001-PD 4

Informacion de las diferentes secciones de la ficha de comunicaciones.
Seccion: Datos generales
En esta seccion se reflejan los datos generales de la comunicacion.

Propietario: Nombre de Usuario que ha creado o al que se le ha asignado
una comunicacion.

Envio de SMS: Opci - n de activar o desact
comunicacién en concreto.

Sellado de tiempo: Opcién de activar o desactivar el sellado de tiempo al
abrir un documento en esta comunicacién en concreto.
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Modo de ejecucion: Permite escoger el modo como se va a realizar el
envio de la comunicacion.

Periodo de reenvio dias: Intervalo de dias, que va a esperar para enviar
un aviso de que el destinatario tiene una comunicacién pendiente de abrir.

Numero de reintentos: NUmero de reintentos del periodo que avisara al
destinatario mientras la comunicacion esté pendiente de abrir.

Fecha inicio comunicacién: Fecha en que la comunicacion va a iniciarse
sola, si esta pendiente de iniciar. (Controlado mediante un Cron)

Fecha final comunicacién: Fecha en que la comunicacién va a finalizar
sola, si esta activa. (Controlado mediante un Cron)

Activa: Activa o se desactiva una comunicacion.
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Seccion: Destinatarios

En esta seccién se crean los filtros para determinar los destinatarios que
vas a recibir la comunicacion.

El filtro de se compone de 3 campos:
Empresa - Parteinteresada - Perfil de destinatario

Se pueden afYfadir tantos filtros <co

Seccion: Textos

En esta seccibn se pueden completar los diferentes textos de las
comunicaciones. Todas las comunicaciones llevan implicito un texto
introductorio de la comunicacion.

Se pueden afadir textos segun los idiomas que estén disponibles en el
canal.

Si no se quieren introducir los diferentes idiomas y se opta por introducir un
idioma solo, se puede poner el tex
Los destinatarios van a recibir las comunicaciones, los textos introductorios
y los ficheros adjuntos (si se han subido al canal), en el idioma que tengan
seleccionado en la ficha de destinatario.

El filtro de se compone de 3 campos:
Empresa - Parteinteresada - Perfil de destinatario

Se pueden afYfadir tantos filtros <co
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Seccién: Documentos adjuntos

En esta seccion se pueden subir los documentos en los diferentes idiomas
que se van a comunicar.

Se pueden afadir documentos segun los idiomas que estén disponibles en
el canal.

Seccion: Cuestionarios
En esta seccién se puede escoger el cuestionario que se va a adjuntar a la

comunicacion, para poder ser contestado por del destinatario on-line.
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7.2 MENU CUESTIONARIOS

Es un modulo que permite la gestion de cuestionarios, check-list, encuestas, listas
de verificacion etc.

Los cuestionarios se pueden afiadir en las comunicaciones, de forma que ademas
de incluir un fichero en formato pdf, se puede afiadir también un cuestionario que
se podréa contestar on-line, después de abrir el documento adjunto.

(£ Cuestionarios = Los cuestionarios se organizan en dos niveles, por
categorias y tipos.
= Categorias
— Categ_orl’as: Permit(_en crear las categorias para
- organizar las comunicaciones.
= (uestionarios
Tipos: Es un subnivel de las categorias, y sirven
para organizar las comunicaciones.

Es importante crear las categorias y los tipos
antes de crear un cuestionario, ya que al crear un
cuestionario sera necesario asignar una categoria
y un tipo.

Cuestionarios: Permite gestionar los
cuestionarios, para que posteriormente se puedan
afadir a las comunicaciones.
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7.3 M

ENU MAESTROS

Maestros =]

Empresas

Los ficheros maestros se dividen en 3 partes.

Empresas: Permiten crear empresas o
delegaciones, para poder asignarlas a los
destinatarios y a las comunicaciones.

Partes interesadas: Permiten crear las partes
interesadas, para poder asignarlas a los
destinatarios y a las comunicaciones.

Perfil de destinatario: Es un subnivel de las
partes interesadas, y permiten crear los perfiles de
destinatario, para poder asignarlas a los
destinatarios y a las comunicaciones.

Destinatarios: Permiten crear los destinatarios, a
los que hay que asignar el perfil que se compone
de:

Empresa
Parte interesada
Perfil de destinatario

A cada destinatario se le pueden asignar multiples
perfiles.
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7.3.1 Menu destinatarios

Es una de las tablas mas importantes del canal.

BB Maestros > Listado de destinstarios

[= Espafiol ~

| \ ey |
Buscar: Excel &
E Todos v Todos ~
D Codigo ¥ Nombre Idioma Activo NIF Email Prefijo Mévil Error Acciones

463 Pere Gallare Alencar es Activo 39451285 dpd@mallafre-consultors.cat - Fa=

[0 22462 Enric Masdeu Pereira es Activo 258463211 dpd@legal-compliance.cat - Fa @@
32461 Maria Torres de la Fuente es Activo 358912450 cristina@mallafre-consultors.cat - Fa@®

O 32450 Sénia Calderon Gonzalez es Activo 30456523A  marina.1120@hotmail.com - [EL-N R

Se pueden aplicar filtros en cada una de las columnas de la vista,
introduciendo el valor a filtrar en la cabecera de cada columna.

Se puede cambiar el orden de las vistas (ascendente - descendente),
haciendo Clic en la cabecera de la columna que se quiere ordenar.

Registros de color gris: Indica los destinatarios que aun no han recibido
ninguna comunicacion.

Registros de color verde: Indica los destinatarios que ya han recibido
alguna comunicacion.

Registros de color rojo: Indica los destinatarios que estan desactivados,
con lo cual no pueden recibir comunicaciones, ni tampoco pueden acceder
al canal de comunicacion.

Descripcién de los iconos:

@
Q,
&

@
@

Edicion del destinatario

Enviar nueva contrasefia a un destinatario que ya se ha logueado
Enviar nueva contrasefia a un destinatario que aun no se ha logueado
Indica que no se puede enviar nueva contrasefia al destinatario

Indica que el destinatario no tiene comunicaciones pendientes de leer

Indica que el destinatario si tiene comunicaciones pendientes de leer

Indica que el destinatario aun no ha recibido ninguna comunicacion

Informes de las comunicaciones

@ @ Haciendo click, en el icono se genera un informe de las

comunicaciones del destinatario
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Ejemplo de un informe de comunicaciones

mallafre

COMNS LTORES
Destinatario Pere Gallart Alencar
NIF 39451285K
EMail dpd@mallafre-consultors. cat
Movil
(1 |Fecha [Nombre del comunicado |Categoria |Tipo |Estado

3996 121172019 22:10:05

3995 1211172019 22:10:05

3992 1211172019 15:54:00

Derecho a la propia imagen

Clausula informativa para el usuario

Nomativa funcionamiento
colaboradores Compliance

Proteccian de datos (PD) Derecho a la propia
imatgen

Finalizada

ek

Proteccian de datos (PD) Clausula infermativa para [SERGELIE]
el usuario

Recursos humanos Labaral Finalizada

(RRHH)

Fhzo
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7.3.1.1 Opciones de menu

Vistas: Permite activar o desactivar la vista para mostrar el detalle los perfiles del
destinatario.

|
.

& Mostrar perfiles Con

|

& Mostrar perfiles x | OFF

Filtros: Permite activar o desactivar diferentes filtros que se aplican sobre la vista
para mostrar los registros correspondientes.

¥ visos - I ¥ Fieos -

@ Ocultar inactivos ® |OFF
@ Mostrar sdlo nunca logueados ® | OFF
@ Solo con comunicaciones pendientes ® |OFF

o=

@ Ocultar inactivos [ on |
@ Mostrar s6lo nunca logueados ® | OFF
@ solo con comunicaciones pendientes ® | OFF

Acciones: Permite ejecutar diferentes opciones que se ejecutan sobre el total de
la tabla de destinatarios.

&, Enviar contrasefia a destinatarios nunca logueados

& Enviar aviso a destinatarios con comunicaciones pendientes

B Listado de destinatarios con comunicaciones pendientes
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Importacionesé : Permite importar los destinatarios a partir de un fichero Excel.

BB Listado de destinatarios | Importar destinatarios ZEspafiol ¥
Archivo a importar Navega... | No s'ha seleccionat cap fitxer.
[B Silo desea, puede descargarse una plantilla base de Excel desde aqui “Vvolver

El fichero Excel se puede obtener descargandolo del enlace de la imagen anterior.

Estructura del fichero Excel:

Pestaiia DESTINATARIOS

NIF (Oblij io) |SALUDO _[CARGO NOMBRE EMAIL PREFLJO | TELEFONO MOVIL |IDIOMA |ID EMPRESA |ID PARTE |ID PERFIL| ACTIVO [FECHA BAJA
39852677H sr, José Manuel Martinez  jmmartinez@gmail.com +34 619467788  es 25 56 76 1
DESTINATARIOS AYUDA @ <

Se pueden importar los destinatarios de forma masiva, asignando los perfiles
correspondientes.

Para importar varios perfiles por destinatario, es necesario duplicar los registros
indicando en cada caso su ID EMPRESA, ID PARTE y ID PERFIL, cuyo ID hay
que buscarlo en las tablas (Empresas, Partes interesadas, Perfil de destinatario).

Pestafia AYUDA

Ver.4
*| NIF Identifica al destinatario
Salude Cualquier texto (Sr., Sra., ...}
Cargo Cualquier texto (DIRECTOR, GERENTE, ...} No se utilitza de momento.
Nombre NOMBRE del destinatario
E-mail EMAIL del destinatario
Prefijo +34 Prefijo telefénico del destinatario
Teléfone movil TELEFONO MOVIL del destinatario
Idioma IDIOMA del destinatario (es, ca, en, fr)
ID Empresa ID. CODIGO de la EMPRESA del destinatario. Consultar cédigos en el fichero de empresas
ID Parte Interesada | ID. CODIGO de la PARTE INTERESADA del destinatario. Consultar cédigos en el fichero de partes interesadas
ID Perfil desti io| 1D. CODIGO del PERFIL del destinatario. Consultar cédigos en el fichero de perfiles del destinatario
Activo 1 (Activo) / 0 (Inactivo)
Cuando el campo anterior es 0, Indicar la FECHA DE BAJA del destinatario (Formato DD/MM/YYYY).
Fecha baja Si se indica una fecha de baja, el sistema cambiara el estado a 0 (Inactivo) del destinatario automaticamente en la fecha indicada.

* Campo clave obligatorio
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Pantalla de importaciones que permite asignar los campos del fichero Excel a
cada campo de la BBDD, esta asignacion solo es necesario hacerla la primera
vez que se importan datos de destinatarios.

D s e cemnmmio | g o s
\ El
Z dioma ~
() Empresa -
Q Perfil D PERFAIL ¥
< Adivo ACTvVO ~
Q Fecha de bajs FECHA BAJA ~
Z R Si lo desea, puede descargarse una plantilla base de Excel desde aqui “olver m
=)
—
O I . : . . . . .
o Afiadir nuevo destinatario: Permite afadir, modificar, borrar destinatarios de
forma manual.
|
[ i
BB Maestros | Creacién de destinatario ZEspafiol v
= | -
=T
z Tratamiento
< Nombre
()
NIF
Email
Prefijo mévil

Teléfono mévil

Idioma preferente ~
Fecha de alta 10/11/2019

Fecha de baja

Activo v

Datos generales: Informacién general de un destinatario.

Si se aflade una fecha de baja (que debe ser > a la fecha del sistema), el
destinatario quedara como inactivo cuando se llegue a la fecha de baja, debido a
gue hay programado un Cron que cada dia a las 5 de la mafiana recorre la BBDD
y cambia el estado a Inactivo del destinatario cuando corresponda.
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Empresa Parte interesada Perfil de destinatario

Elija la empresa... S Elija la parte interessada... a4 Elija el perfil de destinatario... A +

“Volver B Guardar

Datos de perfil: Aqui se debe de afadir los perfiles correspondientes a cada
destinatario. Como se puede observar, s e pueden afYadir
perfiles) como sean necesarios para cada destinatario.

Cuando se crea una comunicacion, también se pueden a afadir tantos perfiles

(Ano perfil es) c,pareodecsliecuendestiratarmsvanrairecitsr la
comunicacion.
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7.4 MENU ADMINISTRACION

£ Administracién a . . ., .
Usuarios: Permiten la gestién de los usuarios del
canal.

& Usuarios
B4 Configuracion de correo Configuracion de correo: Permite configurar un

correo alternativo al del canal, des de el que se
envian los avisos de las comunicaciones a los
destinatarios.
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7.4.1 Menu usuarios

Permiten la gestion de los usuarios del canal.

- . = Espafiol v
BB Administracion > Listado de usuarios pene

| ‘ Afadir nuevo usuario... ‘

Buscar:

Becel | &
D + Nombre de usuario Grupo de usuarios Descripcién del canal Rol de seguridad Email Acciones
. llafre-
166 MC3 Mallafré Consultors, SLU 082 GRUP MALLAFRE Administrador Joznm@mallafre o
consultors.cat
130 LGRC-MC Mallafré Consultors, SLU 082 GRUP MALLAFRE Compliance Officer ioanm@mslisfre- o
consultors.cat
: i llsfre-
ES MC Mallafré Consultors, SLU 082 GRUP MALLAFRE Administrador general joanm@mallafre 4

consultors.cat

Mostrar| S0 |w

registros

ARfadir nuevo usuario: Permite gestionar los usuarios, asignar roles y
empresas, la firma escaneada para incluir en la carta de cada comunicacion y
también la imagen del logo de cada usuario.

mallafrée

. - - -
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7.4.2 Configuracion de correo

Configuracién del servidor de correo electrénico por parte del cliente para enviar
las notificaciones a los destinatarios.

[= Espafiol »

BB Administracion = Configuradan de correo

Activo

Se usara nuestro servidor para enviar los mensajes

= Espafial v

BB Administracion = configuracin de correo

Activo v

Servidor de correo

Puerto 25 >

Nombre de usuario

Contrasefia

Email del remitente

Nombre del remitente

Encriptacidn Ninguna g
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Test de correo

Email del destinatario
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8. VISTAS

8.1 VISTAS FUNCIONAMIENTO EN GENERAL

= Espafiol ~

= Catego rias de comunicacion > Listado de categorias de comunicadion

| ARadir nueva categoria de comunicacién..

Buscar: sV | Excel &

Id ~ Cédigo Nombre En uso Acciones
423 900 Néticias canal de comunicacion [1] g
213 LGRC-001 Compliance Penal (0] &
120 200 Compras - proveedares (0] & W
119 700 Clientes e F3
118 600 Blanqueo de capitales (0] & w
17 500 Normativas 150 (0] @
115 300 Recursos humanos (RRHH) @ =
114 200 Prevencion de Riesgos laborales (PRL) (0] & w
113 100 Proteccion de datos (PD) [12] @
Moswar| 50 || registros -

Todas las vistas funcionan de la misma forma.

Se pueden aplicar filtros en cada una de las columnas de la vista,
introduciendo el valor a filtrar en la parte superior de cada columna.

Se puede cambiar el orden de las vistas (ascendente - descendente),
haciendo Clic en la cabecera de la columna que se quiere ordenar.

Estos filtros y cambios permanecen activos en el navegador des de donde
se ha activado.
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Registros de color gris: Indica los registros que aln no estan vinculados
a otra tabla.

Registros de color verde: Indica los registros que ya estan vinculados a
una tabla, al mantener la integridad referencial de la BBDD, no se puede
borrar sin primero desvincularlo de la tabla donde esté vinculado.

Registros de color rojo: Indica los registros que estan desactivados.

Columna en uso: Indica el nimero de comunicaciones que utilizan este
registro.
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10. FIRMA DE DOCUMENTOS

10.1 INTRODUCCION

Modulo que permite la gestidén de firma de documentos, mediante 2 tipos de firma
electronica, firma electrénica remota simple y firma electrénica remota avanzada.

Todo el proceso de firma esta trazabilizado, y al final del proceso los firmantes
reciben un e-mail con el documento firmado.

10.2 TIPODE FIRMA

Firma electronica simple: Proceso de firma de un documento con firma
electrénica que se basa en la recogida de evidencias

Firma electronica avanzada: Proceso de firma de un documento con firma
electrénica mediante un certificado electrénico tipo software.

Firma electrénica cualificada: Proceso mediante un certificado electrénico con
tarjeta criptogréfica u otros dispositivos seguros de creacion de firma.

Péagina 36 de 41



10.3 FIRMA DOCUMENTOS
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